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A. TOPOLOGI JARINGAN 
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B. KONFIGURASI PENGALAMATAN IP DAN VERIFIKASI KONEKSI DI VPCS SERVER INTERNET 

Pengaturan pengalamatan IP dapat dilakukan dengan cara klik kanan pada VPCS Server Internet dan pilih Console, seperti terlihat pada gambar 

berikut: 

 

Tampil kotak dialog Virtual PC Simulator Server Internet. Untuk mengatur pengalamatan IP dan default gateway digunakan perintah ip alamat-

ip/subnetmask default-gateway, seperti terlihat pada gambar berikut: 

 

Sedangkan perintah show ip digunakan untuk menampilkan informasi pengalamatan IP yang telah diatur, seperti terlihat pada gambar 

berikut: 
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C. KONFIGURASI DI ROUTER ISP 

Adapun langkah-langkah konfigurasi yang dilakukan di router ISP adalah sebagai berikut: 

1. Mengatur hostname. 

 

2. Mengatur pengalamatan IP pada interface ether1. 

 

3. Mengatur pengalamatan IP pada interface ether2. 

 

4. Mengatur pengalamatan IP pada interface ether3. 

 

5. Menampilkan informasi pengalamatan IP pada interface. 
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6. Memverifikasi koneksi ke Server Internet. 

 

Terlihat koneksi telah berhasil dilakukan. 

D. KONFIGURASI DASAR DI ROUTER MATARAM 

Adapun langkah-langkah konfigurasi dasar yang dilakukan di router MATARAM adalah sebagai berikut: 

1. Mengatur hostname. 

 

2. Menampilkan informasi keseluruhan interface. 

 

3. Mengubah nama interface ether1 menjadi local. 

 

4. Mengubah nama interface ether2 menjadi public. 
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5. Memverifikasi perubahan nama interface. 

 

6. Mengatur pengalamatan IP pada interface public. 

 

7. Mengatur pengalamatan IP pada interface local. 

 

8. Menampilkan informasi pengalamatan IP pada interface. 

 

9. Menampilkan informasi tabel routing. 

 

10. Mengatur default route ke router ISP. 
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11. Menampilkan informasi tabel routing. 

 

12. Mengatur Internet Connection Sharing (ICS) menggunakan IP Firewall NAT agar client di LAN Mataram dapat terkoneksi ke ISP dan 

dapat mengakses Server Internet. 

 

13. Memverifikasi pengaturan IP Firewall NAT. 

 

14. Memverifikasi koneksi ke ISP. 

 

Terlihat koneksi telah berhasil dilakukan. 
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15. Memverifikasi koneksi ke Server Internet. 

 

Terlihat koneksi telah berhasil dilakukan. 

16. Memverifikasi rute yang dilalui oleh paket dari router MATARAM ke Server Internet menggunakan traceroute. 

 

 

Berdasarkan output dari eksekusi perintah traceroute, terlihat rute perjalanan paket dari router MATARAM ke Server Internet adalah 

melalui router ISP (203.0.113.2). 

 

E. KONFIGURASI PENGALAMATAN IP DAN VERIFIKASI KONEKSI DI VPCS PC1 

Adapun langkah-langkah konfigurasi pengalamatan IP dan verifikasi koneksi di VPCS PC1 adalah sebagai berikut: 

1. Pengaturan pengalamatan IP dapat dilakukan dengan cara klik kanan pada VPCS PC1 dan pilih Console, seperti terlihat pada gambar 

berikut: 
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Tampil kotak dialog Virtual PC Simulator PC1. Untuk mengatur pengalamatan IP dan default gateway digunakan perintah ip alamat-

ip/subnetmask default-gateway, seperti terlihat pada gambar berikut: 

 

2. Menampilkan informasi pengalamatan IP yang telah diatur menggunakan perintah show ip, seperti terlihat pada gambar berikut: 
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3. Memverifikasi koneksi ke router MATARAM yang berfungsi sebagai gateway. 

 

Koneksi berhasil dilakukan. 

4. Memverifikasi koneksi ke ISP. 

 

Koneksi berhasil dilakukan. 

5. Memverifikasi koneksi ke Server Internet. 
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Koneksi berhasil dilakukan. 

6. Memverifikasi rute yang dilalui oleh paket dari PC1 ke Server Internet menggunakan perintah trace. 

 

Berdasarkan output dari eksekusi perintah trace, terlihat rute perjalanan paket dari PC1 ke Server Internet adalah melalui router 

MATARAM (192.168.1.254)  router ISP (203.0.113.2). 

 

F. KONFIGURASI PENGALAMATAN IP DAN VERIFIKASI KONEKSI DI VPCS PC2 

Adapun langkah-langkah konfigurasi pengalamatan IP dan verifikasi koneksi di VPCS PC2 adalah sebagai berikut: 

1. Pengaturan pengalamatan IP dapat dilakukan dengan cara klik kanan pada VPCS PC2 dan pilih Console, seperti terlihat pada gambar 

berikut: 
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Tampil kotak dialog Virtual PC Simulator PC2. Untuk mengatur pengalamatan IP dan default gateway digunakan perintah ip alamat-

ip/subnetmask default-gateway, seperti terlihat pada gambar berikut: 

 

2. Menampilkan informasi pengalamatan IP yang telah diatur menggunakan perintah show ip, seperti terlihat pada gambar berikut: 
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3. Memverifikasi koneksi ke router MATARAM yang berfungsi sebagai gateway. 

 

Koneksi berhasil dilakukan. 

4. Memverifikasi koneksi ke ISP. 

 

Koneksi berhasil dilakukan. 

5. Memverifikasi koneksi ke Server Internet. 
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Koneksi berhasil dilakukan. 

6. Memverifikasi rute yang dilalui oleh paket dari PC2 ke Server Internet menggunakan perintah trace. 

 

Berdasarkan output dari eksekusi perintah trace, terlihat rute perjalanan paket dari PC2 ke Server Internet adalah melalui router 

MATARAM (192.168.1.254)  router ISP (203.0.113.2). 

 

G. KONFIGURASI DASAR DI ROUTER SUMBAWA 

Adapun langkah-langkah konfigurasi dasar yang dilakukan di router SUMBAWA adalah sebagai berikut: 

1. Mengatur hostname. 

 

2. Menampilkan informasi keseluruhan interface. 
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3. Mengubah nama interface ether1 menjadi public. 

 

4. Mengubah nama interface ether2 menjadi local. 

 

5. Memverifikasi perubahan nama interface. 

 

6. Mengatur pengalamatan IP pada interface public. 

 

7. Mengatur pengalamatan IP pada interface local. 

 

8. Menampilkan informasi pengalamatan IP pada interface. 
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9. Menampilkan informasi tabel routing. 

 

10. Mengatur default route ke router ISP. 

 

11. Menampilkan informasi tabel routing. 

 

12. Mengatur Internet Connection Sharing (ICS) menggunakan IP Firewall NAT agar client di LAN Sumbawa dapat terkoneksi ke ISP dan 

dapat mengakses Server Internet. 
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13. Memverifikasikan pengaturan IP Firewall NAT. 

 

14. Memverifikasi koneksi ke ISP. 

 

Terlihat koneksi telah berhasil dilakukan. 

15. Memverifikasi koneksi ke Server Internet. 

 

Terlihat koneksi telah berhasil dilakukan. 

16. Memverifikasi rute yang dilalui oleh paket dari router SUMBAWA ke Server Internet menggunakan traceroute. 

 



 

  

COPYRIGHT © 2017 WWW.IPUTUHARIYADI.NET 17 

 

SITE-TO-SITE IPSEC VPN TUNNEL MIKROTIK 

 

Berdasarkan output dari eksekusi perintah traceroute, terlihat rute perjalanan paket dari router SUMBAWA ke Server Internet adalah 

melalui router ISP (203.0.113.5). 

H. KONFIGURASI PENGALAMATAN IP DAN VERIFIKASI KONEKSI DI VPCS PC3 

Adapun langkah-langkah konfigurasi pengalamatan IP dan verifikasi koneksi di VPCS PC3 adalah sebagai berikut: 

1. Pengaturan pengalamatan IP dapat dilakukan dengan cara klik kanan pada VPCS PC3 dan pilih Console, seperti terlihat pada gambar 

berikut: 
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Tampil kotak dialog Virtual PC Simulator PC3. Untuk mengatur pengalamatan IP dan default gateway digunakan perintah ip alamat-

ip/subnetmask default-gateway, seperti terlihat pada gambar berikut: 

 

2. Menampilkan informasi pengalamatan IP yang telah diatur menggunakan perintah show ip, seperti terlihat pada gambar berikut: 

 

3. Memverifikasi koneksi ke router SUMBAWA yang berfungsi sebagai gateway. 

 

Koneksi berhasil dilakukan. 

4. Memverifikasi koneksi ke ISP. 
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Koneksi berhasil dilakukan. 

5. Memverifikasi koneksi ke Server Internet. 

 

Koneksi berhasil dilakukan. 

6. Memverifikasi rute yang dilalui oleh paket dari PC3 ke Server Internet menggunakan perintah trace. 

 

Berdasarkan output dari eksekusi perintah trace, terlihat rute perjalanan paket dari PC3 ke Server Internet adalah melalui router 

SUMBAWA (192.168.2.1)  router ISP (203.0.113.5). 

 

I. KONFIGURASI PENGALAMATAN IP DAN VERIFIKASI KONEKSI DI VPCS PC4 

Adapun langkah-langkah konfigurasi pengalamatan IP dan verifikasi koneksi di VPCS PC4 adalah sebagai berikut: 
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1. Pengaturan pengalamatan IP dapat dilakukan dengan cara klik kanan pada VPCS PC4 dan pilih Console, seperti terlihat pada gambar 

berikut: 

 

Tampil kotak dialog Virtual PC Simulator PC4. Untuk mengatur pengalamatan IP dan default gateway digunakan perintah ip alamat-

ip/subnetmask default-gateway, seperti terlihat pada gambar berikut: 
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2. Menampilkan informasi pengalamatan IP yang telah diatur menggunakan perintah show ip, seperti terlihat pada gambar berikut: 

 

3. Memverifikasi koneksi ke router SUMBAWA yang berfungsi sebagai gateway. 

 

Koneksi berhasil dilakukan. 

4. Memverifikasi koneksi ke ISP. 

 

Koneksi berhasil dilakukan. 

5. Memverifikasi koneksi ke Server Internet. 



 

  

COPYRIGHT © 2017 WWW.IPUTUHARIYADI.NET 22 

 

SITE-TO-SITE IPSEC VPN TUNNEL MIKROTIK 

 

Koneksi berhasil dilakukan. 

6. Memverifikasi rute yang dilalui oleh paket dari PC4 ke Server Internet menggunakan perintah trace. 

 

Berdasarkan output dari eksekusi perintah trace, terlihat rute perjalanan paket dari PC4 ke Server Internet adalah melalui router 

SUMBAWA (192.168.2.1)  router ISP (203.0.113.5). 

 

J. KONFIGURASI IPSEC DI ROUTER MATARAM 

Adapun langkah-langkah konfigurasi IPSEC VPN Tunnel di router MATARAM adalah sebagai berikut: 

1. Melakukan pengaturan IPSec Peer dengan router SUMBAWA. IPSec Peer digunakan untuk membentuk koneksi antara Internet Key 

Exchange (IKE) daemon yaitu pada konfigurasi phase 1. Koneksi yang telah terbentuk ini akan digunakan untuk negosiasi keys dan 

algoritma untuk Security Association (SA). 

 

Penjelasan parameter: 
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a) address, digunakan untuk menentukan alamat IP dari remote peer yaitu 203.0.113.6 yang merupakan alamat IP dari router 

SUMBAWA. 

b) port, digunakan untuk menentukan nomor port komunikasi ke remote peer yaitu 500. 

c) auth-method, digunakan untuk menentukan metode otentikasi yaitu pre-shared-key yang merupakan metode otentikasi 

menggunakan sandi yang telah dibagi pakai antar peer. 

d) secret, digunakan untuk mengatur sandi ketika metode otentikasi yang digunakan adalah pre-shared-key yaitu 12345678. 

2. Memverifikasi pengaturan IPSec Peer. 

 

3. Mengatur IPSec Proposal untuk menentukan algoritma otentikasi dan enkripsi yang digunakan oleh router. Informasi proposal akan 

dikirimkan oleh IKE daemon untuk membentuk Security Association (SA) dari IPSec Policy pada phase 2. Kedua router yaitu MATARAM 

dan SUMBAWA harus menggunakan algoritma yang sama. Mikrotik telah membuatkan satu IPSec Proposal dengan nama “default” 

yang menggunakan algoritma otentikasi “sha1” dan algoritma enkripsi “aes-256-cbc,aes-192-cbc,aes-128-cbc” dimana masing-masing 

ditunjukkan pada parameter auth-algorithms dan enc-algorithms.  

 

Studi kasus konfigurasi Site-to-Site IPSec VPN Tunnel ini menggunakan proposal “default”. 
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4. Mengatur IPSec Policy untuk mengenkripsi trafik yang berasal dari LAN MATARAM (192.168.1.0/24) ke LAN SUMBAWA 

(192.168.2.0/24) dan sebaliknya. 

 

Penjelasan parameter: 

a) src-address, digunakan untuk menentukan alamat IP sumber yang harus cocok pada paket yaitu 192.168.1.0/24. 

b) src-port, digunakan untuk menentukan nomor port sumber yang harus cocok pada paket yaitu “any” yang menyatakan semua 

port sumber. 

c) dst-address, digunakan untuk menentukan alamat IP tujuan yang harus cocok pada paket yaitu 192.168.2.0/24. 

d) dst-port, digunakan untuk menentukan nomor port tujuan yang harus cocok pada paket yaitu “any” yang menyatakan semua 

port tujuan. 

e) sa-src-address, digunakan untuk menentukan alamat IP dari Security Association (SA) sumber yaitu 203.0.113.1 yang 

merupakan local peer (router MATARAM). 

f) sa-dst-address, digunakan untuk menentukan alamat IP dari Security Association (SA) tujuan yaitu 203.0.113.6 yang 

merupakan remote peer (router SUMBAWA). 

g) tunnel, digunakan untuk menentukan apakah menggunakan mode tunnel atau tidak yaitu “yes”. 

h) action, digunakan untuk menentukan apa yang dilakukan terhadap paket apabila cocok dengan ketentuan policy yaitu 

“encrypt”. 

i) proposal, digunakan untuk menentukan nama dari template proposal yang akan dikirim oleh IKE daemon untuk membentuk 

Security Association (SA) untuk IPSec Policy ini yaitu “default”. 
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5. Memverifikasi pengaturan IPSec Policy. 

 

6. Mengatur NAT bypass rule untuk paket dengan alamat IP sumber 192.168.1.0/24 (LAN MATARAM) dengan alamat IP tujuan 

192.168.2.0/24 (LAN SUMBAWA) agar router MATARAM dapat mengenkripsi paket berdasarkan alamat sumber yang telah ditentukan 

pada konfigurasi IPSec Policy dan menempatkan rule ini sebelum item number “0” (paling atas). 

 

7. Memverifikasi pengaturan NAT bypass rule. 

 
 

K. KONFIGURASI IPSEC DI ROUTER SUMBAWA 

Adapun langkah-langkah konfigurasi IPSEC VPN Tunnel di router SUMBAWA adalah sebagai berikut: 

1. Melakukan pengaturan IPSec Peer dengan router MATARAM. IPSec Peer digunakan untuk membentuk koneksi antara Internet Key 

Exchange (IKE) daemon yaitu pada konfigurasi phase 1. Koneksi yang telah terbentuk ini akan digunakan untuk negosiasi keys dan 

algoritma untuk Security Association (SA). 
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Penjelasan parameter: 

a) address, digunakan untuk menentukan alamat IP dari remote peer yaitu 203.0.113.1 yang merupakan alamat IP dari router 

MATARAM. 

b) port, digunakan untuk menentukan nomor port komunikasi ke remote peer yaitu 500. 

c) auth-method, digunakan untuk menentukan metode otentikasi yaitu pre-shared-key yang merupakan metode otentikasi 

menggunakan sandi yang telah dibagi pakai antar peer. 

d) secret, digunakan untuk mengatur sandi ketika metode otentikasi yang digunakan adalah pre-shared-key yaitu 12345678. 

2. Memverifikasi pengaturan IPSec Peer. 

 

3. Mengatur IPSec Proposal untuk menentukan algoritma otentikasi dan enkripsi yang digunakan oleh router. Informasi proposal akan 

dikirimkan oleh IKE daemon untuk membentuk Security Association (SA) dari IPSec Policy pada phase 2. Kedua router yaitu MATARAM 

dan SUMBAWA harus menggunakan algoritma yang sama. Mikrotik telah membuatkan satu IPSec Proposal dengan nama “default” 

yang menggunakan algoritma otentikasi “sha1” dan algoritma enkripsi “aes-256-cbc,aes-192-cbc,aes-128-cbc” dimana masing-masing 

ditunjukkan pada parameter auth-algorithms dan enc-algorithms.  
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Studi kasus konfigurasi Site-to-Site IPSec VPN Tunnel ini menggunakan proposal “default”. 

4. Mengatur IPSec Policy untuk mengenkripsi trafik yang berasal dari LAN SUMBAWA (192.168.2.0/24) ke LAN MATARAM 

(192.168.1.0/24) dan sebaliknya. 

 

Penjelasan parameter: 

a) src-address, digunakan untuk menentukan alamat IP sumber yang harus cocok pada paket yaitu 192.168.1.0/24. 

b) src-port, digunakan untuk menentukan nomor port sumber yang harus cocok pada paket yaitu “any” yang menyatakan semua 

port sumber. 

c) dst-address, digunakan untuk menentukan alamat IP tujuan yang harus cocok pada paket yaitu 192.168.2.0/24. 

d) dst-port, digunakan untuk menentukan nomor port tujuan yang harus cocok pada paket yaitu “any” yang menyatakan semua 

port tujuan. 

e) sa-src-address, digunakan untuk menentukan alamat IP dari Security Association (SA) sumber yaitu 203.0.113.1 yang 

merupakan local peer (router MATARAM). 

f) sa-dst-address, digunakan untuk menentukan alamat IP dari Security Association (SA) tujuan yaitu 203.0.113.6 yang 

merupakan remote peer (router SUMBAWA). 

g) tunnel, digunakan untuk menentukan apakah menggunakan mode tunnel atau tidak yaitu “yes”. 
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h) action, digunakan untuk menentukan apa yang dilakukan terhadap paket apabila cocok dengan ketentuan policy yaitu 

“encrypt”. 

i) proposal, digunakan untuk menentukan nama dari template proposal yang akan dikirim oleh IKE daemon untuk membentuk 

Security Association (SA) untuk IPSec Policy ini yaitu “default”. 

5. Memverifikasi pengaturan IPSec Policy. 

 

6. Mengatur NAT bypass rule untuk paket dengan alamat IP sumber 192.168.2.0/24 (LAN SUMBAWA) dengan alamat IP tujuan 

192.168.1.0/24 (LAN MATARAM) agar router SUMBAWA dapat mengenkripsi paket berdasarkan alamat sumber yang telah ditentukan 

pada konfigurasi IPSec Policy dan menempatkan rule ini sebelum item number “0” (paling atas). 

 

7. Memverifikasi pengaturan NAT bypass rule. 
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L. VERIFIKASI KONEKSI ANTAR PC DI LAN MATARAM DENGAN PC DI LAN SURABAYA 

Adapun langkah-langkah verifikasi koneksi antar PC di LAN MATARAM dengan PC di LAN SUMBAWA adalah sebagai berikut: 

1. Memverifikasi koneksi dari VPCS PC1 yang terdapat di LAN MATARAM ke VPCS PC3 yang terdapat di LAN SUMBAWA menggunakan perintah ping. 

 

Koneksi telah berhasil dilakukan. 

2. Memverifikasi koneksi dari VPCS PC1 yang terdapat di LAN MATARAM ke VPCS PC4 yang terdapat di LAN SUMBAWA menggunakan perintah ping. 

 

Koneksi telah berhasil dilakukan. 

3. Memverifikasi koneksi dari VPCS PC2 yang terdapat di LAN MATARAM ke VPCS PC3 yang terdapat di LAN SUMBAWA menggunakan perintah ping. 

 

Koneksi telah berhasil dilakukan. 

4. Memverifikasi koneksi dari VPCS PC2 yang terdapat di LAN MATARAM ke VPCS PC4 yang terdapat di LAN SUMBAWA menggunakan perintah ping. 
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Koneksi telah berhasil dilakukan. 

 

Selamat Anda telah berhasil mengkonfigurasi Site-to-Site IPSec VPN Tunnel di Mikrotik . Apabila terdapat pertanyaan, jangan segan untuk bertanya melalui 

email pada alamat admin@iputuhariyadi.net. Semoga bermanfaat. Terimakasih. 

 

Sumber Referensi: Wiki Mikrotik, http://wiki.mikrotik.com 

 

 

 

 

 


